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Quem sou eu?

Anderson Dadario, CISSP, CSSLP
Instrutor Oficial da (ISC)2

Empresas Anteriores:
Mondido (Sueca), Walmart E-Commerce, KPMG

Posto frequentemente no meu blog sobre seguranca
para aplicacoes web.
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Todos temos algo a proteger

Informacao;

- Reputacao;

- Status de conformidade;
- E o emprego também...
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Como estamos protegendo estes
ativos?

- Firewall layer 3?

- Proxy reverso?

- Intrusion Detection System (IDS) ?

- Intrusion Prevention System (IPS) ?

- Time de seguranca de plantao 24/77

- Politica de seguranca da informacao?

- Bloqueio as entradas USB nos computadores?
- Antivirus?

- Pentest?
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Assim nao da

Os itens anteriores DONTTRY TO MAKE ME
podem ajudar sim, mas . LAUGH:

se é tudo que temos, JRTT e

nossa protecao e bem '
fraca.
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-
Aplicacoes sao o alvo #1

- Fonte: http://nvd.nist.gov/

Vulnerability distribution by
product type - 2014

Application

Operating
System

B Hardware
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+ Relacionados a Seguranca de
Aplicacao

- Firewall layer 3?

- Proxy reverso?

- Intrusion Detection System (IDS) ?

- Intrusion Prevention System (IPS) ?

- Time de seguranca de plantao 24/77

- Politica rigida de seguranca da informacao?

- Bloqueio as entradas USB nos computadores?
- Antivirus?

- Pentest?
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Uma nota

- Google e Facebook ja gastaram milhdes de dolares
pagando pesquisadores de seguranca; Acham
mesmo que um Web Application Firewall (WAF)
poderia evitar tantas falhas?;

- Se essas empresas com pessoas super inteligentes

produzem codigo com tantas falhas, o que dizer da
empresa que voceé trabalha?
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Cenario Global

Sim, adolescentes provavelmente conseguem
comprometer a sua empresa sem grandes esforcos.

Nos paises mais desenvolvidos o cenario pode ser
melhor, mas nao esta muito diferente. Veja se voceés se
identificam:
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Afirmacoes Familiares?

Anderson Dadario likes this 9d

I | Andrew Case
Volatility Core Developer

A few infosec truths that most companies miss:

- Pentests only give you a narrow view into how attacks *might* occur
- Real attacks have 0 scope & time resfrictions

- Application whitelisting will never stop a real attacker

- Encrypted databases are useless against real attackers

- Enterprises are impossible to secure if every web browser is allowed to render ads & has
Flash installed

- Blocking USBs is useless if employees can access Gmail
- If you can't stop ransomware then stopping worrying about APT

- If you aren't MITM'ing SSL then you don't have a DLP program show less
Unlike *+ Comment * Share * & 331 §B33
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Essa lista esta incompleta

Por exemplo “protecao de perimetro” nao existe
mais.

Com o Bring Your Own Everything, dados sao salvos
no Dropbox, dados de usuarios vao para o servico de
email marketing na nuvem e muito mais.



O que fazer entao?

Proteger seguranca em todas as vertentes, mas
lembrar que aplicacao € o alvo #1.

Para proteger aplicacao, o time de seguranca precisa
conversar com o de desenvolvimento.

E essa conversa requer conhecimento que nenhuma
ferramenta consegue prover por completo.
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Crie conhecimento em comum

Desenvolvedor nao sabe proteger a senha
armazenada. Ele nao tem senso comum?

Senso comum requer Conhecimento em comum e
Conhecimento em comum requer Treinamento.

Seguranca precisa de capacitacao primeiro para
depois capacitar outras areas.
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Por fim

Com conhecimento, seguranca pode:

- Entender como adicionar seguranca em todo o ciclo
de desenvolvimento do software;

- Falar a mesma lingua do desenvolvedor;

- Proteger os ativos que tem que ser protegidos.
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Presente para poucos e Futuro
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Seguranca integrada com o Build Pipeline;
Desenvolvimento in-house de algumas aplicacdes
de seguranca, e.g., para resposta a incidentes;
Cultura de Seguranca da Informacao disseminada
entre todos os colaboradores;

Threat Hunting: busca ativa por ameacas.
Inteligéncia Artificial aplicada a S.1.;
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